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digital identities at the senior high school level. The system
is designed to address various issues found in conventional
identification methods, such as data forgery, physical card
damage, and limited verification capabilities. Developed us-
ing the Laravel framework and integrated with a private
blockchain network, student identity data is hashed and
stored permanently. The digital identity is represented as a
QR code printed on the student ID card. Identity verification
can be performed independently through a web-based ap-
plication without relying on a central authority. System eval-
uation was conducted through functional testing using the
black-box testing method, as well as user testing to assess
reliability, efficiency, and usability. Test results showed that
the system was able to verify identities with an average QR
code response time of less than 3 seconds and a login suc-
cess rate of 98%. Therefore, the integration of blockchain
technology into the web platform proves to be an innovative
and feasible approach to modernizing student identity man-
agement. This system contributes to strengthening the dig-
ital transformation of secondary education in a secure, effi-
cient, and decentralized manner.

Keywords: blockchain, decentralized system, digital identity,
web-based application.

Penelitian ini mengusulkan sistem kartu identitas siswa ber-
basis teknologi blockchain sebagai solusi yang aman dan
transparan untuk manajemen identitas digital di tingkat
Sekolah Menengah Atas (SMA). Sistem ini dirancang untuk
mengatasi berbag_;ai permasalahan pada metode identifikasi
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konvensional, seperti pemalsuan data, kerusakan kartu fisik,
serta keterbatasan dalam proses verifikasi. Sistem dikem-
bangkan menggunakan framework Laravel yang terintegrasi
dengan jaringan blockchain privat, di mana data identitas
siswa di-hash dan disimpan secara permanen. Identitas digi-
tal ini direpresentasikan dalam bentuk QR code yang dicetak
pada kartu pelajar. Proses verifikasi identitas dapat dilakukan
secara mandiri melalui aplikasi web tanpa bergantung pada
otoritas pusat. Evaluasi sistem dilakukan melalui pengujian
fungsionalitas menggunakan metode black-box testing,
serta uji coba pengguna (user testing) untuk menilai keanda-
lan, efisiensi, dan kemudahan penggunaan. Hasil pengujian
menunjukkan bahwa sistem mampu memverifikasi identitas
dengan rata-rata waktu respons QR code kurang dari 3 detik
dan tingkat keberhasilan login mencapai 98%. Dengan
demikian, integrasi teknologi blockchain dalam sistem web
terbukti menjadi pendekatan yang inovatif dan layak dalam
modernisasi manajemen identitas siswa. Sistem ini berkontri-
busi pada penguatan transformasi digital pendidikan
menengah yang aman, efisien, dan terdesentralisasi.

Kata kunci: aplikasi berbasis web, blockchain, identitas digi-
tal, sistem terdesentralisasi.

1. PENDAHULUAN

Kemajuan teknologi digital telah secara signifikan mengubah paradigma pengelolaan data
identitas, khususnya dalam aspek keamanan dan transparansi. Salah satu solusi yang berkem-
bang pesat adalah penerapan teknologi blockchain dalam pengelolaan identitas digital. Di sektor
pendidikan, khususnya pada tingkat Sekolah Menengah Atas (SMA), sistem identifikasi pelajar
konvensional yang menggunakan kartu fisik sering menghadapi tantangan seperti pemalsuan
data, kerusakan fisik kartu, serta proses verifikasi yang lambat dan tersentralisasi [1], [2]. Oleh
karena itu, diperlukan pendekatan berbasis teknologi yang inovatif untuk meningkatkan kea-
manan, efisiensi, dan keandalan sistem identifikasi pelajar.

Teknologi blockchain menawarkan pendekatan terdesentralisasi yang menjamin integri-
tas data melalui mekanisme hashing, consensus algorithms, dan smart contracts [3], [4]. Identi-
tas siswa disimpan dalam bentuk data yang terenkripsi pada jaringan blockchain, sehingga tidak
dapat diubah dan dapat diverifikasi tanpa bergantung pada otoritas pusat [5], [6]. Sistem ini
diperkuat dengan penggunaan kode QR yang mewakili identitas unik setiap siswa dan dapat di-
manfaatkan untuk berbagai keperluan seperti absensi, ujian, akses fasilitas, serta fungsi admin-
istrasi lainnya di lingkungan sekolah [7], [8].

Beberapa penelitian menunjukkan bahwa sistem identitas digital berbasis blockchain te-
lah berhasil diimplementasikan di sektor pendidikan, memberikan berbagai manfaat seperti
pengurangan pemalsuan identitas, penyederhanaan proses administrasi, dan peningkatan
transparansi [9], [10], [11], [12], [13]. Namun, sebagian besar penelitian tersebut belum secara
eksplisit mengembangkan dan menguji sistem identitas digital yang diterapkan langsung pada
konteks kartu identitas pelajar di lingkungan SMA. Hal ini menjadi celah penelitian (research
gap) yang coba dijawab dalam studi ini. Selain itu, pentingnya interoperabilitas dan standar
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terbuka seperti Blockchain Academic Credential Interoperability Protocol (BACIP) menjadi aspek
kunci agar kredensial dapat diverifikasi lintas platform secara global. Pendekatan seperti Self-
Sovereign Identity (SSI) memungkinkan siswa untuk mengelola penuh data pribadinya [6], [14],
sejalan dengan prinsip privasi dan keamanan yang dijunjung tinggi dalam sistem pendidikan dig-
ital modern [15], [16].

Penggunaan framework Laravel yang dikombinasikan dengan jaringan blockchain privat
memfasilitasi pengembangan aplikasi berbasis web yang terintegrasi dengan infrastruktur pen-
didikan yang telah ada. Sistem ini mendukung pendaftaran siswa, verifikasi, dan penyimpanan
identitas digital dalam bentuk data hash pada blockchain [17], [18]. Dalam implementasinya,
administrator sekolah atau pihak verifikator dapat memindai kode QR siswa untuk mengakses
dan memverifikasi data tanpa bergantung pada basis data terpusat. Penelitian sebelumnya juga
mengonfirmasi bahwa blockchain meningkatkan keamanan, transparansi, dan efisiensi dalam
verifikasi identitas dan kredensial [19], [20], [21], [22], [23], [24]. Teknologi ini memungkinkan
kontrol data secara mandiri, mencegah pemalsuan, serta mendukung sistem identitas digital
terintegrasi yang terdesentralisasi.

Dengan demikian, penelitian ini bertujuan untuk merancang dan mengevaluasi sistem
kartu identitas pelajar berbasis blockchain yang terintegrasi dalam aplikasi web. Sistem ini
dirancang untuk meningkatkan keamanan, efisiensi, dan fleksibilitas manajemen identitas bagi
pelajar tingkat SMA. Proses pengembangan mengikuti model Waterfall, yang terdiri atas taha-
pan analisis kebutuhan, perancangan sistem, implementasi, pengujian, dan pemeliharaan. Hasil
penelitian ini diharapkan dapat berkontribusi pada pengembangan sistem identitas digital yang
aman dan andal serta mendukung transformasi digital pendidikan di Indonesia.

2. METODE PENELITIAN

Penelitian ini menggunakan pendekatan rekayasa perangkat lunak dengan model
pengembangan Waterfall. Pemilihan model ini dilakukan karena sifatnya yang terstruktur dan
cocok digunakan dalam proyek dengan kebutuhan yang telah ditentukan sejak awal. Dalam
model ini, proses pengembangan perangkat lunak dibagi menjadi serangkaian tahapan yang
terdefinisi dengan baik, yaitu: (1) analisis kebutuhan, (2) perancangan sistem dan perangkat lu-
nak, (3) implementasi dan pengujian unit, (4) integrasi dan pengujian sistem, serta (5) operasi
dan pemeliharaan, sebagaimana ditunjukkan pada gambar 1. Setiap tahap harus diselesaikan
sepenuhnya sebelum melanjutkan ke tahap berikutnya, mencerminkan sifat linier dan intensif
dokumentasi dari model ini [25]
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Gambar 1. Alur proses dari model Waterfall [26]

Tahapan pengembangan yang dilakukan pada penelitian menggunakan tahapan Waterfall
dengan tahapan kerja sebagai berikut :
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1. Analisis Kebutuhan

Analisis kebutuhan dilakukan melalui tiga pendekatan utama: observasi langsung di
sekolah yaitu pada sekolah SMA 1 Bengkulu Utara, wawancara semi-terstruktur dengan 3 staf
TU dan 1 guru IT, dan studi dokumentasi. Kriteria pemilihan responden menggunkan metode
purposive sampling, didasarkan pada peran mereka dalam proses administrasi dan penggunaan
kartu identitas siswa. Data yang diperoleh dianalisis untuk mengidentifikasi permasalahan da-
lam sistem identifikasi konvensional dan kemudian dirumuskan ke dalam kebutuhan fungsional
dan non-fungsional. Hasil akhir tahap ini adalah dokumen Software Requirements Specification
(SRS) yang menjadi acuan desain sistem.

2. Perancangan Sistem dan Perangkat Lunak

Berdasarkan kebutuhan yang telah dirumuskan, dilakukan perancangan arsitektur sistem
secara menyeluruh, termasuk perancangan database, antarmuka pengguna, serta alur sistem.
Perancangan sistem dilakukan dalam dua tingkatan yang saling melengkapi. Perancangan per-
tama mencakup pengembangan arsitektur aplikasi berbasis web dan struktur modular sistem
secara konseptual. Pada tahap ini, digunakan alat bantu pemodelan seperti Use Case Diagram
untuk memberikan gambaran menyeluruh mengenai interaksi sistem dengan aktor eksternal
serta relasi logis antar entitas dalam sistem. Sementara itu, perancangan kedua fokus pada im-
plementasi teknis dari desain konseptual sebelumnya. Tahapan ini mencakup perancangan
struktur tabel database menggunakan MySQL, perancangan alur logika sistem menggunakan
framework Laravel, serta pengembangan skema koneksi dan integrasi sistem dengan jaringan
private blockchain. Pada tahap ini juga dilakukan perancangan algoritma hashing untuk penyim-
panan identitas siswa secara terenkripsi, serta mekanisme komunikasi sistem dengan smart con-
tract melalui pustaka web3 PHP. Perancangan ini memastikan sistem dapat berjalan secara
fungsional sesuai kebutuhan pengguna dan mendukung arsitektur yang aman, efisien, serta
terdesentralisasi. Alur proses system secara keseluruhan di tunjukkan pada Gambar 2.

Student
Registration

Hashing —= Store on Blockchain

QR Code Scanning [<— Generete QR Code

Gambar 2. Diagram Alur Proses Sistem Identitas Digital Berbasis Blockchain
3. Implementasi dan Pengujian Unit

Implementasi dilakukan menggunakan bahasa pemrograman PHP dengan framework
Laravel. Fungsi-fungsi utama seperti registrasi, login, dan verifikasi identitas dikembangkan da-
lam modul-modul terpisah. Unit testing Laravel digunakan untuk menguji setiap fungsi secara
independen.

Platform blockchain yang digunakan adalah Ethereum berbasis jaringan lokal (Ganache)
yang berjalan dalam konfigurasi 3 node. Protokol konsensus yang dipilih adalah Proof of Author-
ity (PoA) karena lebih ringan dan cocok untuk jaringan tertutup dengan kontrol entitas yang jelas
seperti dalam lingkungan sekolah. PoA dipilih karena tidak memerlukan komputasi berat seperti
Proof of Work (PoW), serta lebih cepat dalam konfirmasi transaksi.
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4. Integrasi dan Pengujian Sistem

Setelah seluruh modul berhasil diuji secara terpisah, dilakukan integrasi sistem secara me-
nyeluruh. Pengujian dilakukan melalui metode black-box testing, yang mencakup pengujian
fungsionalitas, keamanan, dan performa sistem. Metrik yang digunakan meliputi:

e Akurasi verifikasi data

e Waktu respons verifikasi QR Code (diharapkan <3 detik)

e Keberhasilan transaksi hash ke blockchain

¢ Tingkat keberhasilan login dan registrasi pengguna

Selain itu, dilakukan pengujian keamanan dan performa pada modul blockchain, terma-
suk:

e Waktu rata-rata pencatatan hash ke blockchain

¢ Simulasi 100 permintaan verifikasi berurutan untuk menilai performa jaringan

¢ Deteksi ketahanan hash terhadap manipulasi data

Selain itu, dilakukan uji coba pengguna (user testing) dengan 50 siswa dan 2 admin
sekolah untuk menilai aspek usability.

5. Operasional dan Pemeliharaan

Setelah sistem berhasil diuji, aplikasi diuji coba di lingkungan sekolah secara terbatas.
Tahap ini mencakup:

e Pemantauan bug dan kesalahan selama penggunaan
¢ Pengumpulan feedback pengguna
e Perbaikan fitur minor dan peningkatan performa

Sistem dirancang dengan prinsip skalabilitas, sehingga dapat diperluas untuk jumlah
pengguna lebih besar atau diimplementasikan di sekolah lain dengan penyesuaian minimal.

3. HASIL PENELITIAN DAN PEMBAHASAN

Dalam konteks pengembangan sistem kartu identitas siswa berbasis blockchain, analisis
kebutuhan dilakukan melalui observasi langsung di lingkungan sekolah, wawancara dengan
pemangku kepentingan terkait (seperti staf administrasi, guru, siswa, dan kepala sekolah), serta
studi dokumentasi terhadap sistem identifikasi siswa yang telah ada. Temuan lapangan
mengungkapkan beberapa kelemahan pada sistem konvensional, antara lain:

a. Kerentanan terhadap pemalsuan data akibat pencatatan manual dan tidak adnya
mekanisme verifikasi yang memadai;

b. Kartu fisik rentan terhadap kerusakan atau kehilangan, sehingga menimbulkan biaya
cetak ulang sehingga kurang praktis;

c. Proses verifikasi identitas hanya dapat dilakukan oleh otoritas pusat sekolah, sehingga
menyulitkan pihak ketiga (misalnya pada saat lomba atau ujian eksternal) untuk
melakukan verifikasi secara mandiri;

d. Tidak adanya integrasi digital serta tidak adanya sistem pelacakan riwayat penggunaan
kartu.

Berdasarkan data yang dikumpulkan tersebut, sehingga didapatlah kebutuhan fungsional
dan non-fungsional sistem. Kebutuhan fungsional disajikan dalam Tabel 1, sedangkan kebu-
tuhan non-fungsional dijelaskan pada Tabel 2.
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Tabel 1. Kebutuhan Fungsional

Siswa mengisi data pribadi seperti nama, nomor in-

1 Registrasi Siswa duk siswa (NIS), kelas, dan foto.
5 Penyimpanan Data pada Data yang telah divalidasi di-hash dan disimpan da-
Blockchain lam jaringan blockchain.

3 Pembuatan Kode QR ;lss\i?amy;(;ntir;::g?;alzz(.je QR berdasarkan identitas

4 Login Pengguna (Siswa & Ad-  Sistem menyediakan autentikasi login bagi siswa
min) maupun admin.

5 Verifikasi Identitas oleh Pihak  Pihak verifikator dapat memindai kode QR dan
Ketiga memverifikasi identitas siswa melalui aplikasi web.

6 Manajemen Data Siswa oleh  Admin dapat mengedit atau menghapus data siswa

Admin sesuai kebutuhan.

Tabel 2. Kebutuhan Non-Fungsional

Seluruh data harus dienkripsi dan hanya dapat di-
1 Keamanan akses oleh pengguna yang berwenang untuk men-
jaga kerahasiaan dan integritas.

Sistem harus dapat diakses oleh pengguna selama
2 Ketersediaan Sistem 24 jam sehari dan 7 hari seminggu (24/7) guna me-
mastikan ketersediaan tinggi.

Proses verifikasi kode QR harus berjalan dengan ce-

3 Performa pat, dengan waktu respons kurang dari 3 detik.
Antarmuka pengguna harus intuitif dan mudah

4 Kemudahan Penggunaan digunakan oleh siswa, administrator, serta pihak
verifikator.
Sistem harus mampu menangani peningkatan

5 Skalabilitas jumlah pengguna dan data tanpa menurunkan
kinerja.

6 Kompatibilitas Aplikasi harus berfungsi dengan baik di berbagai

platform, termasuk perangkat desktop dan seluler.

Setelah menyelesaikan fase analisis, yang mencakup kebutuhan fungsional dan non-
fungsional, langkah selanjutnya adalah tahap perancangan sistem. Tahap ini bertujuan untuk
mengembangkan cetak biru (blueprint) menyeluruh mengenai arsitektur dan fungsionalitas sis-
tem. Salah satu alat utama yang digunakan dalam tahap ini adalah use case diagram, yaitu rep-
resentasi visual yang menggambarkan interaksi antara sistem dan aktor eksternal [26]. Diagram
ini menjelaskan berbagai fungsi yang harus didukung oleh sistem, sebagaimana telah diidentifi-
kasi dalam proses analisis kebutuhan.
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Gambar 3. Use Case Diagram

Berdasarkan use case diagram yang ditampilkan pada Gambar 3, sebuah sistem informasi
dapat dirancang dan diimplementasikan untuk mendukung proses pendaftaran, manajemen
data, serta verifikasi kartu pelajar digital. Sistem ini terdiri atas beberapa komponen inti, masing-
masing memiliki peran dan fungsi khusus yang disesuaikan dengan kebutuhan pengguna. Desain
sistem ini bertujuan untuk memastikan bahwa sistem tidak hanya efektif secara fungsional,
tetapi juga berorientasi pada pengguna, sehingga mampu menyediakan solusi terintegrasi da-
lam pengelolaan identitas dan proses verifikasi pelajar di lingkungan pendidikan.

Kartu Pelajar

Sign in to continue.

D Keep me signed in

Gambar 4. Halaman Login
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Kelas

Jeniz Kalamin

Tempat Lahir
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Gambar 5.

Agama
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NoHP

Fotn

Foto Webcam

Camera Webcam

Hasil Camera Webcam
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Halaman Registrasi

Halaman pendaftaran, sebagaimana ditampilkan pada gambar 5, dirancang agar siswa
dapat melakukan proses registrasi secara mandiri dengan mengisi informasi pribadi yang diper-
lukan. Setelah formulir pendaftaran dikirimkan, sistem secara otomatis mencatat data tersebut
ke dalam jaringan blockchain sehingga data tidak dapat dirubah (immutability) dan keamanan
data. Setelah proses registrasi berhasil, pengguna dapat mengakses sistem melalui halaman
login yang ditampilkan pada gambar 4, di mana proses autentikasi dilakukan untuk memastikan
keamanan serta validitas akses pengguna.

Dashboard [

Data Siswa

Master Data

o

Cetak Kactu Pelajor
Siswa

Cetak Karty

4 CETAK KARTU PELAJAR

Tampilkan 10 v

IS

202307219
202301200
202307201

202307202

NISN

0061762665

0082005507

0086671504

0063515810

Admin SMA

Cetsk Kartu | Dsto Sawn

Nama

AHMAD HADI AKBAR

AISYAH HIEAT RO SYADAH

AKBAR WITIAKSANA

AKIAAL IHSAN KURNIAWAN

Gambar 6. Halaman untuk Generet Kartu Digital Siswa
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Gambar 7. Halaman untuk Generet QR

Pengguna yang telah terverifikasi, baik siswa maupun administrator, dapat memanfaat-
kan fitur pembuatan QR code atau kartu pelajar digital yang berfungsi sebagai identitas resmi
siswa di lingkungan sekolah. QR code yang dihasilkan memuat informasi siswa yang telah dien-
kripsi dan dapat diverifikasi dengan mudah melalui sistem, sebagaimana ditunjukkan pada Gam-
bar 6 dan Gambar 7.

= AGTINSMA

Data Siswa Hacpe Dats / D3ta Siswy
Siswa
m
Rekake KivtniPelaine Tamaikan( 10 v Ccan
Kalas Jenis Kelamin  Tempat Labir Tanggaltahic  Agama  Alamat emal  NoHP Action
B—, ——— F—— | J— (a] |
XMPAY B VIONOMARID 20080601  Iskm  CONDANGSAR! = 0N

Gambar 8. Halaman Management

Bagi administrator atau pihak yang berwenang, sistem menyediakan halaman manajemen
data siswa sebagaimana ditunjukkan pada gambar 8. Halaman ini memungkinkan pengelolaan
informasi siswa secara efisien, termasuk menampilkan, menambah, memperbarui, atau
menghapus data siswa sesuai kebutuhan.

SETIFIKAT/PIAGAM/SURAT/KARTU PELAJAR

WES ini chgunokan untu mengacek dan meawerikusi
Piogam Sertifikot{Suat/kanu Pelajor yang ol keluorkan ofeh Sexoloh
SHlokon S60n QICods ANGa

Gambar 9. Halaman Verifikasi
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Halaman verifikasi kartu pelajar, sebagaimana ditunjukkan pada gambar 9, dirancang un-
tuk digunakan oleh pihak verifikator atau petugas yang ditunjuk guna memindai kode QR siswa
dan memverifikasi keasliannya secara real-time. Sistem akan mencocokkan data hasil pemin-
daian dengan informasi yang tersimpan di dalam blockchain untuk memastikan apakah siswa
tersebut terdaftar secara resmi. Fitur ini ditujukan untuk mendukung proses validasi yang cepat
dan akurat dalam berbagai konteks, seperti ujian, layanan perpustakaan, dan aktivitas sekolah
lainnya.

Tabel 3. Hasil Pengujian Per Pengguna

Siswa_1 True True True True 2.16
Siswa_2 True True True True 2.16
Siswa_3 True False False False 2.20
Siswa_50 True True True True 2.59

Tabel 4. Hasil Pengujian

1 Jumlah Pengujian 50

2 Registrasi Berhasil 50

3 Login Berhasil 48

4 Pembuatan QR Code Berhasil 48

5 Hash ke Blockchain Berhasil 48

6 Rata-rata Waktu Verifikasi QR (detik) 2.31

7 Algoritma Hashing SHA-256

8 Konsensus Blockchain Proof of Authority (PoA)
9 Jaringan Ethereum Private Network

Sistem telah diuji menggunakan metode black-box pada fitur utama seperti registrasi,
login, pembuatan dan verifikasi QR code, serta aspek performa dan blockchain seperti dilat pada
table 3. Hasilnya menunjukkan kinerja tinggi dengan waktu verifikasi rata-rata 2,3 detik, tingkat
keberhasilan login dan pencatatan hash 98%, serta sistem tetap stabil saat digunakan 50
pengguna secara bersamaan yang dapat dilihat pada table 4. Pada aspek blockchain,
penggunaan jaringan Ethereum privat dengan konsensus PoA dan algoritma SHA-256 terbukti
efisien dan aman untuk menyimpan data tanpa menyimpan informasi asli di blockchain. Sistem
unggul karena cepat, aman, mudah diakses, dan modular, namun masih terbatas pada jaringan
privat, belum diuji untuk >500 pengguna, dan belum sepenuhnya menerapkan enkripsi end-to-
end.

4. KESIMPULAN

Penelitian ini berhasil mengembangkan sistem kartu identitas pelajar berbasis blockchain
dalam bentuk aplikasi web yang aman, efisien, dan tahan terhadap pemalsuan. Sistem ini
mengatasi berbagai kelemahan identifikasi konvensional, seperti risiko pemalsuan data, kerusa-
kan kartu fisik, serta ketergantungan pada otoritas pusat. Identitas pelajar disimpan dalam ben-
tuk hash terenkripsi menggunakan algoritma SHA-256, dan dapat diverifikasi secara independen
melalui QR code unik. Hasil pengujian menunjukkan performa yang baik, dengan rata-rata waktu
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verifikasi QR sebesar 2,3 detik, tingkat keberhasilan login 98%, serta pencatatan hash dan pen-
cocokan data yang mencapai tingkat keberhasilan 98%. Sistem tetap stabil saat digunakan oleh
50 pengguna secara serentak tanpa error atau keterlambatan signifikan. Skor kepuasan
pengguna (SUS) sebesar 83,5 menunjukkan penerimaan pengguna yang sangat baik. Namun,
sistem masih memiliki keterbatasan, antara lain: pengujian hanya dilakukan pada jaringan block-
chain privat, belum diuji untuk skala besar (>500 pengguna), serta fitur keamanan tambahan
seperti enkripsi end-to-end belum sepenuhnya diimplementasikan. Potensi riset lanjutan men-
cakup pengembangan sistem berbasis blockchain publik untuk meningkatkan interoperabilitas,
pengujian performa pada skala institusi yang lebih besar, serta integrasi dengan sistem admin-
istrasi pendidikan lain seperti e-rapor dan sistem kehadiran otomatis berbasis blockchain.
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