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1. PENDAHULUAN

Era teknologi sekarang ini aktifitas dan mobilitas manusia semakin meningkat, teknologi
juga berkembang dan mengikuti pola hidup manusia yang membutuhkan kecepatan dan ketersediaan
informasi. Data yang merupakan sumber utama informasi saat ini dapat disimpan secara daring
sehingga manusia dengan mudah dan kapan saja dapat mengaksesnya. Oleh karena itu banyak sekali
masyarakat mencari cara mudah tanpa harus melangkah dari rumah dalam mengakses informasi dan
data, di jaman yang sekarang ini banyak kegiatan atau aktivitas masyarakat yang perlu
didokumentasikan dan membutuhkan penyimpanan yang cukup besar dan tanpa perlu memikirkan
resiko kehilangan data [1]. Perkembangan ilmu pengetahuan dan teknologi saat ini telah
mempermudah dan memberi kenyamanan yang berguna dalam mengerjakan tugas sehari-hari yang
tidak akan mungkin dapat dikerjakan dalam waktu yang bersamaan. Dalam dunia teknologi informasi
dan komunikasi pemanfaatan aplikasi Cloud computing adalah salah satu alternative terbaik dalam
menyelesaikan masalah diatas. [2]

Cloud computing dapat didefinisikan sebagai gaya komputasi baru di mana sumber daya
yang terukur secara dinamis dan sering kali menggunakan konsep virtualisasi yang disediakan oleh
provider dengan memanfaatkan media internet. Cloud computing telah menjadi trend teknologi yang
signifikan, dan banyak ahli berharap bahwa Cloud computing akan membentuk kembali proses
teknologi informasi (TI) dan pasar TI. [3]

Salah satu aplikasi yang unggul dan umum digunakan adalah Google Drive. Google Drive
memberikan layanan penyimpanan gratis sebesar 5 GB dan dapat ditambahkan dengan pembayaran
tertentu. Dengan menggunakan fasilitas online dari Google Drive pengguna dapat : create and
collaborate, store everything safely and access it anywhere, search everything, web application
connection [2].

Seperti yang diketahui, Cloud computing berkaitan erat dengan privasi dan keamanan data.
Kedua hal tersebut sangat penting, mengingat teknologi cloud merupakan media penyimpanan
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berbasis internet. Jika langkah-langkah keamanan tidak dijaga dengan baik untuk operasi dan
transmisi data maka akan berisiko tinggi. Karena Cloud computing menyediakan fasilitas bagi
sekelompok pengguna untuk mengakses data yang disimpan, ada kemungkinan memiliki risiko data
yang tinggi. Langkah-langkah keamanan terkuat harus diterapkan dengan mengidentifikasi tantangan
keamanan dan solusi untuk menangani tantangan ini. [4]
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Gambar 1. Keamanan dan Privasi Data - Tantangan utama implementasi Cloud computing. [4]

Gambar 1 terlihat jelas bahwa keamanan dan privasi data merupakan faktor yang paling
penting dan kritis untuk dipertimbangkan. Oleh karena itu, pada makalah ini akan dijelaskan
mengenai rincian dan klasifikasi konsep yang terkait dengan Cloud computing juga tantangan dan
bagaimana solusi keamanan dan privasi data pada sistem Cloud computing.

2. METODE PENELITIAN

Penelitian ini merupakan penelitian literature review. Penulis melakukan pencarian referensi
terkait dengan keamanan privasi data. Literature review merupakan sebuah metode yang sistematis,
eksplisit dan reprodusibel untuk melakukan identifikasi, evaluasi dan sintesis terhadap karya-karya
hasil penelitian dan hasil pemikiran yang sudah dihasilkan oleh para peneliti dan praktisi. Beberapa
tahapan yang dilakukan dalam peneltian ini yaitu: 1) Menentukan ruang lingkup topik literature yang
akan direview, dalam penelitan ini runag lingkup topiknya adalah keamanan dan privasi data sistem
Cloud computing. 2) Mengidentifikasi sumber rujukan, pada penelitian ini identifikasi dilakukan
dengan melihat terbitan dari literatur yang akan direview. 3) Mereview dan menulis review, tahap
selanjutnya adalah mengambil subtansi dari setiap referensi yang dikumpulkan kemudian
memberikan evaluasi dan menuliskannya kembali.

3. HASIL PENELITIAN DAN PEMBAHASAN
3.1. Cloud computing

Cloud computing dapat didefinisikan sebagai lima atribut seperti Skalabilitas Massive,
Multi-tenancy (berbagi sumber), elastisitas, bayar sesuai penggunaan, dan penyediaan sumber daya
sendiri. Elastisitas berarti bahwa sumber daya dapat ditingkatkan ke atas dan ke bawah sesuai
kebutuhan [5]. Ini memungkinkan pengguna untuk mengakses file atau data mereka dari komputer
mana pun yang memiliki koneksi internet. Cloud computing memberikan komputasi yang lebih
efisien dengan memusatkan penyimpanan data, pemrosesan dan bandwidth. Teknologi ini berfokus
pada virtualisasi server host atau pengontrol utama komputer. Server ini bertindak sebagai jaringan
komunikasi di mana informasi dapat dibagikan. Itu informasi dapat disimpan, diambil, dan dibagikan
sebagaimana dan bila diperlukan melalui platform global yang tersebar luas.

Cloud computing memungkinkan pengguna untuk mengakses server jarak jauh yang
dihosting di internet untuk menyimpan dan memproses data. Memungkinkan pengguna untuk
menggunakan teknologi komputer tanpa instalasi di komputer mereka [6]. Model layanan cloud
diklasifikasikan menjadi tiga jenis seperti SaaS, PaaS, laas dan model penyebaran yang berbeda
diklasifikasikan ke dalam Private, Publik, dan Hibrida. Karena ketersediaan cloud yang tinggi untuk
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semua pengguna, Cloud computing memiliki lebih banyak keamanan tantangan. Tantangan ini
diklasifikasikan ke dalam dua kategori besar sebagai masalah keamanan yang dihadapi oleh penyedia
cloud dan masalah keamanan yang dihadapi oleh pelanggan [7].

3.2. Keamanan Data

Perhatian utama cloud computing adalah perlindungan informasi karena volume data yang
sangat besar disimpan di cloud dan pengembangan sistem komunikasi, artinya bahwa data dapat
diretas atau dihancurkan dari akses yang tidak sah. cloud computing menghadapi berbagai masalah
keamanan, beberapa di antaranya adalah layanan gangguan, serangan DoS, otentikasi yang disusupi,
dan kejahatan luar orang dalam, ancaman keamanan, kerentanan sistem, masalah multi-tenancy,
integritas data dan privasi data [8]. Pada cloud computing, sangat penting untuk mengembangkan
keseimbangan pendistribusian data utama yang mengarah pada pemanfaatan sumber daya yang lebih
baik dan minimalisasi kesalahan [9].

3.3. Privasi

Sekarang ini penggunaan internet semakin meningkat dan banyak meminta data pribadi.
Data-data tersebut biasanya digunakan untuk mengetahui seberapa banyak pengunjung yang ada dan
nantinya akan digunakan sebagai analisis dan kebutuhan lain. Data tersebut juga riskan terjadinya
penggunaan hak privasi atas data pribadi [10]. Masalah privasi dapat muncul jika informasi sensitif
mengenai organisasi atau individu dimuat di layanan cloud. Untuk alasan ini, penyedia layanan cloud
(CSP) menyediakan perlindungan privasi solusi. Namun demikian, tetap rentan terhadap serangan
dari penyerang jahat yang menyalahgunakan informasi tanpa otorisasi yang tepat [11].
Pada umumnya terdapat 3 (tiga) aspek dari privasi yaitu mengenai pribadi seseorang (Privacy of a
Person's Persona), privasi tentang data seseorang (Privacy of Data about a Person), dan privasi atas
komunikasi seseorang (Privacy of a Person's Communication) [10].

3.4. Google Drive

Google menggabungkan satu set alat kantor lengkap dengan penyimpanan cloud di Drive.
User dapat melakukan pengolahan data dengan layanan ini, termasuk pengolah kata, aplikasi
spreadsheet, dan membuat presentasi, kapasitasnya hingga 15 GB ruang penyimpanan gratis. Jika
sudah memiliki akun Google, sudah dapat mengakses Google Drive. User hanya perlu pergi ke
drive.google.com dan mengaktifkan layanan. User mendapatkan 15 GB penyimpanan untuk apa pun
yang akan diunggah ke drive, termasuk foto, video, dokumen, file Photoshop, dan banyak lagi.
Namun, User harus membagikan 15 GB itu dengan akun Gmail, foto yang diunggah ke Google+,
dan dokumen apa pun yang dibuat di Google Drive [1].

Dalam menggunakan google drive memerlukan sedikit persiapan jika user sudah memiliki
akun google. Jika menggunakan Gmail, sangat mudah untuk menyimpan lampiran dari e-mail
langsung ke Drive hanya dengan beberapa klik. Aplikasi ini dapat membackup foto sendiri secara
otomatis, tanpa perlu aplikasi google foto yang terpisah. Hal ini dapat dilakukan ketika menggunakan
google drive untuk membuat dokumen, spreadsheet, atau presentasi, user harus mengekspor file-file
tersebut untuk mengeditnya di program lain. User juga harus berbagi ruang penyimpanan dengan
Gmail, jadi jika inbox email sangat banyak maka akan mendapatkan lebih sedikit ruang penyimpanan
cloud. Paling baik digunakan untuk pekerja dikantor, atau siapa saja yang menginginkan fasilitas
office dengan penyimpanan cloud [1]. Dalam menjaga keamanan data, Google Drive menggunakan
metode AES 256. Metode AES adalah algoritma kriptografi dengan menggunakan algoritma
Rijndael yang dapat mengenkripsi dan mendekripsi blok data sepanjang 256 bit [12].

3.5. Konsep Cloud Computing

Dalam cloud computing, generasi baru teknologi cloud computing berkaitan dengan sistem
informasi sebagai objek, kebutuhan fungsi keamanan, kebutuhan keamanan itu sendiri dan
persyaratan kinerja produk keamanan informasi cloud computing diteliti terlebih dahulu, metode dan
teknik analisis, dikombinasikan dengan ancaman sistem informasi deteksi kerentanan dan teknologi
penilaian risiko, tes cloud computing dan sistem evaluasi keamanan informasi produk yang dibuat
[13].
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Gambar 3. Arsitektur keamanan Cloud computing [13]

Konsep cloud computing dimulai dengan konsep mainframe computing, user dapat
mengakses mainframe melalui sebuah terminal. Dilanjutkan ke fase kedua yaitu PC computing, user
dapat mengakses sebuah informasi langsung dari PC. Berkembang fase ketiga yaitu network
computing, user dapat mengakses sebuah informasi dari server atau pun perangkat PC yang lain dari
sebuah jaringan komputer, user juga dapat mengirimkan sebuah data melalui jaringan komputer. Fase
keempat berkembang konsep internet computing, user dapat mengakses informasi dari sebuah PC ke
server melalui server. Dengan berkembangnya internet maka pada fase kelima berkembang konsep
grid computing dan pada fase keenam yaitu munculnya konsep cloud computing, user dapat
mengakses sebuah informasi melalui layanan cloud [3].
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Gambar 4. Konsep Cloud computing [3]
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3.6. Klasifikasi Cloud computing
Cloud computing dapat dikelompokkan menjadi tiga kategori menurut jenis delivery service
sebagai berikut:

1. Software as a Service (SaaS) merupakan arsitektur cloud computing dimana jenis service ini
berupa sejumlah aplikasi-aplikasi yang ditawarkan ke pihak pengguna. SaaS dapat diakses
dari jarak jauh oleh pengguna melalui internet berdasarkan model harga yang ditawarkan.
Layanan ini akan dikirimkan kepada para pengguna dengan menggunakan aplikasi penyedia
yang berjalan dalam infrastruktur cloud. Aplikasi dapat diakses dari berbagai perangkat
pengguna melalui user interface seperti web browser. Seluruh infrastruktur cloud
dikendalikan oleh pihak penyedia layanan termasuk jaringan, server, sistem operasi, dan
media penyimpanan. Model ini dapat memberikan beberapa manfaat yang sangat
menguntungkan baik bagi pengguna maupun penyedia jasa Cloud computing [14].

2. Platform as a Service (PaaS) merupakan platform sebagai layanan yang membantu pengguna
untuk menyewa berbagai platform, ini cukup menguntungkan untuk waktu yang cepat
penyebaran aplikasi sederhana dan hemat biaya juga tidak perlu membeli lapisan perangkat
keras dan perangkat lunak [15].

3. Infrastructure as a Service (IaaS) adalah layanan Cloud computing yang menyediakan
infrastruktur dan perangkat keras seperti server, media penyimpanan, bandwith, virtualisasi,
dan konfigurasi lain yang menungkinkan utilitas bagi pengguna. Keuntungan dari layanan
IaaS adalah pengguna tidak perlu membeli komputer fisik, sehingga lebih menghemat biaya,
konfigurasi komputer virtual juga bisa diubah sesuai kebutuhan [16].

3.7. Tantangan Keamanan

Tugas utama yang tidak kalah penting bagi penyedia layanan cloud adalah memastikan
bahwa layanan yang tersedia untuk kesiapan data tersedia dengan baik dan dapat diakses dengan
mudah oleh pengguna. Seperti adanya masalah keamanan data di cloud (multi-tenancy, loss of
control, dan trust) menjadi fokus utama bagi penyedia layanan cloud untuk memastikan bahwa
masalah tersebut dapat dikendalikan dan memberikan solusi terbaik jika terjadi masalah. [17]

Untuk menghindari risiko diperlukan pengamanan penyimpanan data dan juga data yang
melibatkan penyimpanan, transit, atau proses. Untuk meningkatkan keamanan dalam Cloud
computing, penting untuk menyediakan otentikasi, otorisasi, dan kontrol akses untuk data yang
disimpan di cloud [4]. Tiga bidang utama dalam keamanan data adalah :

1. Confidentiality : Kerentanan teratas harus diperiksa untuk memastikan bahwa data
dilindungi dari serangan apa pun. Jadi uji keamanan harus dilakukan untuk melindungi data
dari pengguna jahat seperti Cross-site Scripting, mekanisme Access Control dll.,.

2. Integrity : Untuk memberikan keamanan pada data klien, digunakan hanya sedikit sumber
daya yang tersedia. Pengguna tidak boleh menyimpan data pribadi mereka seperti kata sandi
agar integritasnya dapat terjamin.

3. Availability : Ketersediaan adalah masalah terpenting di beberapa organisasi yang
menghadapi downtime sebagai masalah utama. Itu tergantung pada kesepakatan antara
vendor dan klien [4].

3.8. AES (Advanced Encryption Standard)

Advanced Encryption Standard (AES) merupakan algoritma cryptographic yang dapat
digunkan untuk mengamakan data. Algoritma AES adalah blok chipertext simetrik yang dapat
mengenkripsi (encipher) dan dekripsi (decipher) informasi. Enkripsi merubah data yang tidak dapat
lagi dibaca disebut ciphertext; sebaliknya dekripsi adalah merubah ciphertext data menjadi bentuk
semula yang kita kenal sebagai plaintext. Algoritma AES menggunakan kunci kriptografi 128, 192,
dan 256 bits untuk mengenkrip dan dekripsi data [18]. Adapun putaran kunci algritma AES dapat
dilihat pada table 1 berikut:

AES Panjang Kunci Ukuran Blok Jumlah Putaran
(Bits) (NKk Words) (Nb Words) (Nr)

AES - 128 4 4 10

AES - 192 6 4 12
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AES -256 8 4 14
Tabel 1. Putaran Kunci Algoritma AES

Algoritma AES menghasilkan pasangan kunci public atau pribadi yang kuat, sebanyak 4096
bit untuk setiap pengguna. Kunci pribadi dienkripsi dengan kata sandi login pengguna menggunakan
AES-256. Lalu file membuat kunci ASCII encoded base64 32 byte untuk setiap file, lalu enkripsi
file dengan File-key menggunakan AES-256. Dekripsi kunci file dengan private-key dan share-key
yang cocok, lalu dekrip file menggunakan kunci file AES-256, yang memiliki panjang kunci 256 bit,
mendukung ukuran bit terbesar dan secara praktis tidak dapat dipecahkan oleh brute force/serangan
brutal berdasarkan daya komputasi saat ini, menjadikannya standar enkripsi terkuat [19].

3.9. Tantangan dan Solusi Keamanan
Cloud computing menimbulkan berbagai masalah keamanan dan privasi, yaitu sebagai
berikut:

1. Pengalihdayaan: Pengguna dapat kehilangan kendali atas data mereka. Mekanisme yang
tepat diperlukan untuk mencegah penyedia cloud menggunakan data pelanggan dengan cara
yang belum disepakati di masa lalu.

2. Ekstensibilitas dan Tanggung Jawab Bersama: Ada trade-off antara ekstensibilitas dan
tanggung jawab keamanan untuk pelanggan dalam model pengiriman yang berbeda.

3. Virtualisasi: Perlu ada mekanisme untuk memastikan isolasi yang kuat, berbagi yang
dimediasi dan komunikasi antara mesin virtual. Hal ini dapat dilakukan dengan
menggunakan sistem kontrol akses yang fleksibel untuk menerapkan kebijakan akses yang
mengatur kemampuan kontrol dan berbagi VM dalam host cloud.

4. Multi-tenancy: Masalah seperti kebijakan akses, penerapan aplikasi, serta akses dan
perlindungan data harus diperhitungkan untuk memberikan lingkungan multi-tenant yang
aman.

5. Perjanjian Tingkat Layanan: Tujuan utamanya adalah membangun lapisan baru untuk
menciptakan mekanisme negosiasi kontrak antara penyedia dan konsumen layanan serta
pemantauan pemenuhannya saat dijalankan.

6. Heterogenitas: Penyedia cloud yang berbeda mungkin memiliki pendekatan yang berbeda
untuk menyediakan mekanisme keamanan dan privasi, sehingga menimbulkan tantangan
integrasi. [20]

Confidentiality, Integrity, dan Availability adalah tiga sifat penting dari keamanan data
Cloud computing dan secara populer disebut sebagai CIA. [21] Google Drive menggunakan model
PaaS dalam penerapan Cloud computing. Tantangan keamanan PaaS dapat sebagai berikut:

1. Lokasi data : Platform sebenarnya tidak dalam satu host, platform dapat dianggap sebagai
kelompok host cluster, sebenarnya lokasi data Anda tidak dapat diisolasi ke sektor tertentu
pada host tertentu, ini akan menambah lebih banyak keamanan di atas kepala sejauh satu
lokasi lebih mudah untuk mengamankan daripada banyak. Masalah keamanan lainnya adalah
bahwa duplikasi dari data menciptakan ketersediaan data yang tinggi untuk pengembang dan
pengguna data terdistribusi ini tetap seperti yang lain data perbedaan besar dalam hal ini
secara tepat lokasi tidak diketahui.

2. Akses istimewa : Salah satu fitur paling populer di PaaS adalah pengembang perangkat lunak
yang diiklankan untuk menggunakan debug. Debug memberikan akses ke data dan lokasi
memori untuk memungkinkan pengembang mengubah nilai untuk menguji berbagai hasil,
kami menganggap debug menyediakan alat yang diinginkan untuk pengembang dan hacker.

3. Sistem terdistribusi : Sistem file PaaS sangat terdistribusi. Node dapat secara mandiri saat
layanan cloud provider (CSP) memiliki cluster sehingga kemungkinan besar untuk jalur
konfigurasi standar akan tersedia. CSP harus dapat menyediakan yang diperlukan keamanan,
tetapi tanggung jawab untuk memverifikasi ini milik klien.

Solusi dan teknik praktis untuk mengatasi serangan ini atau mengurangi dampaknya terdaftar
sebagai berikut:
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1. Enkapsulasi Akses: Kebijakan kontrol dengan objek dapat menjadi salah satu dari solusi
untuk mengatasi akses istimewa

2. Poin Penegakan Kebijakan (PEP): Titik Penegakan Kebijakan (PEP) adalah entitas logis atau
tempat di server yang membuat kontrol dan kebijakan penerimaan keputusan dalam
menanggapi permintaan dari pengguna yang ingin mengakses sumber daya di komputer atau
server jaringan. Dan ini pertimbangkan solusi untuk sistem terdistribusi.

3. Trusted Computing Base (TCB) adalah kumpulan kode yang dapat dieksekusi dan file
konfigurasi yang diasumsikan aman. TCB dianalisis secara menyeluruh untuk kelemahan
keamanan dan dipasang sebagai lapisan di atas sistem operasi dan menyediakan
pemrograman aplikasi standar interface (API) untuk objek pengguna, enkripsi tampaknya
menjadi yang terbaik solusi. [22]

Enkripsi disarankan sebagai solusi yang lebih baik untuk mengamankan informasi. Sebelum
menyimpan data di server Cloud computing lebih baik untuk mengenkripsi data. Pemilik data dapat
memberikan izin kepada anggota grup tertentu sehingga data dapat dengan mudah diakses oleh
mereka. Keamanan sentris data heterogen akan digunakan untuk menyediakan kontrol akses data.
Model keamanan data terdiri dari otentikasi, enkripsi data dan integritas data, pemulihan data,
perlindungan pengguna harus dirancang untuk meningkatkan keamanan data melalui cloud. Untuk
memastikan privasi dan keamanan data, perlindungan data dapat digunakan sebagai layanan. [4]

Penulisan rumus/persamaan/equation ditulis dengan menggunakan fitur equation pada MS
Word. Tidak disarankan menggunakan gambar dalam penulisan equation karena kualitas gambar
akan berkurang jika di pdf-kan. Penulisan persamaan/equation dapat dilihat pada contoh berikut:

4. KESIMPULAN

Penelitian ini memberikan gambaran tentang berbagai tantangan dan solusi dalam Cloud
computing dengan menghormati keamanan dan privasi sensitif pengguna data di lingkungan cloud.
Berdasarkan hasil dari penelitian ini, keamanan data pengguna di Cloud computing dapat diketahui
bahwa data yang tersimpan di Cloud computing tidak bisa diambil dengan mudah begitu saja oleh
hacker, user lain atau pun admin dari cloud storage, karena data yang tersimpan di cloud storage
sudah ter-enkripsi Advanced Encryption Standard (AES) yang berbasis 256 keys dimana tidak dapat
diakses karena file tersebut sudah terenkripsi.
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